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Ethernet fur die industrielle Automation

Die Verwendung von Ethernet ist in der IT zur Verbindung unter-
schiedlicher Endgeréate weit verbreitet — besonders in lokalen
Office-Netzwerken (LAN). Das Institute of Electrical and
Electronics Engineers (IEEE) fuhrt seit 1985 die von Dr. Metcalfe
entwickelte Ethernet-Technologie als offiziellen Standard 802.3.
Dieser Standard ist bis heute die Grundtechnologie fir ein leis-
tungsfahiges DatenlUbertragungs-System, das stéandig weiterent-
wickelt wird (Fast-Ethernet, 10-Gigabit-Ethernet, Switching, Full
Duplex-Ubertragung, Wireless

LAN).

B Ein Standard mit ver-
schiedenen Protokollen

Grundsatzlich bietet sich

Ethernet auch fur die

Automation an. Allerdings gel-

ten in der industriellen

Kommunikation verscharfte

Bedingungen hinsichtlich

mechanischer und elektrischer

Eigenschaften der verwendeten

Gerate und Medien. Als

Stichworte seien hier

Umgebungsbedingungen und

Echtzeitverhalten genannt.

Zudem fehlt ein einheitliches

Anwendungsprotokoll, das auf

die Belange der

Automatisierungstechnik zuge-

schnitten ist. Von den unter-

schiedlichsten Organisationen sind hohere
Anwendungsprotokolle definiert worden, die in das Standard-
Ethernet-Datenpaket eingebettet werden. Derzeit sind verschie-
dene Protokolle und Spezifikationen in Verwendung, die jedoch
nicht miteinander kompatibel sind:

PROFINET (Profibus Nutzerorganisation)
EtherNet/IP (ODVA)
Modbus/TCP (Modbus-IDA Group)

Daruber hinaus gibt es weitere
herstellerspezifische Ansatze wie -+
EtherCat, Ethernet-Powerlink, NIEJT
JetSync.
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ETHERNET.

Lumberg Automation Industrial-Ethernet Produkte sind tiber-
greifend fur die Systeme PROFINET, EtherNet/IP, Modbus/TCP ver-
wendbar.

B Die Ubertragungstechnik

Trotz der unterschiedlichen Ansatze fur die Echtzeitkommunikation
gibt es bei allen Konzepten einen gemeinsamen Kern. Er umfasst
die etablierten Standards der Ebenen 1-2, wie die Ethernet Ubertra-
gungstechnik und das Buszugriffsverfahren (CSMA/CD, Layer 2). Alle
Systeme unterstttzen industrielle IT-Funktionen wie Webserver, File-
Transfer und E-Mail Versand. Fur diese IT-Funktionen werden ein-
heitlich das Internet Protokoll (Layer 3) sowie das TCP und UDP
Protokoll (Ebene 4) angewendet. Dartber hinaus kommen weitere
Standards der IT-Welt wie das Hypertext Transfer Protocol (http)
und das File Transfer Protokoll (FTP) zum Einsatz.
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EtherNet/IP)

Ethernet for industrial automation

The use of Ethernet in IT for connecting various terminals is wide-
spread, especially in local office networks (LAN). Since 1985, the
Institute of Electrical and Electronics Engineers (IEEE) has used
the Ethernet technology developed by Dr. Metcalfe as its official
standard (802.3). This standard remains the basic technology used
in an effective data transfer system that continues to be devel-
oped (Fast Ethernet, 10-gigabite Ethernet, switching, full duplex
data transfer, wireless LAN).

B One standard, many
protocols

Generally speaking, Ethernet is
also suitable for automation
applications. Nevertheless, the
requirements of industrial
communication are more rigor-
ous with regard to the
mechanical and electrical char-
acteristics of the devices and
media used. Two examples that
can be named here are ambi-
ent conditions and real-time
behavior. In addition, no uni-
form application protocol
exists that is tailored to meet
the needs of automation tech-
nology. A host of different
organizations have defined
higher application protocols
that can be embedded in the
standard Ethernet data package. As a result, different protocols
and specifications are currently in use that are not compatible
with one another:

PROFINET (Profibus user organization)
EtherNet/IP (ODVA)
Modbus/TCP (Modbus-IDA Group)

In addition, other manufactur-
er-specific approaches exist
such as EtherCat, Ethernet-
Powerlink, and JetSync.

Lumberg Automation Industrial Ethernet products have been
designed for use with PROFINET, EtherNet/IP, and Modbus/TCP
systems.

B Data transfer technology

While there are different approaches to real-time communica-
tion, all of them have a common core, which comprises the estab-
lished standards of Layers 1-2 as well as the Ethernet data trans-
fer technology and bus access procedure (CSMA/CD, Layer 2). All
systems support industrial IT functions such as Web servers, file
transferring, and e-mail. For IT functions such as these, the
Internet protocol (Layer 3) as well as TCP and UDP protocol (Layer
4) are used. In addition, other IT standards can be used such as
Hypertext Transfer Protocol (http) and File Transfer Protocol

(FTP).



Carrier Sense Multiple Access with Collision Detection (CSMA/CD)

MA- Multiple Access

Jedes Gerat am Ethernet-Netzwerk ist gleichberechtigt und kann mit einem anderen zu
jeder Zeit Daten austauschen. Die Gerate greifen gemeinsam auf das Medium zu. Das
von den Feldbussen her bekannte Master-Slave-Verfahren, mit einem zentralen Gerat
welches die Kommunikation steuert, findet bei Ethernet keine Anwendung.

CS-Carrier Sense

Maochte ein Geréat ein Datenpaket senden, Uberpruft es zuerst, ob das Medium frei ist,
oder bereits eine Kommunikation lauft. Ist das Medium belegt, wird die laufende
Ubertragung abgewartet und erst bei freiem Medium gesendet.

CD-Collision Detection

Wahrend des Sendens tberwacht ein Gerat das Medium auf Kollisionen mit Daten-
paketen anderer sendender Gerate. Wird eine Kollision erkannt, brechen die beteilig-
ten Geréate die Sendung ab und warten eine gewisse Zeitspanne um den Sendevorgang
erneut zu starten. Ein Datenpaket gilt als erfolgreich versendet, wenn keine
Kollisionen auftreten.

Dieses Ubertragungsverfahren ist nur bedingt fur die industrielle Automation einsetz-
bar, da die Ubertragungszeit stark von der Netzauslastung abhangig ist und nicht vor-
her bestimmbar ist. Durch die Verwendung von Switches und Ethernet-Schnittstellen,
die im Vollduplex-Betrieb arbeiten lasst sich die Performance eines Ethernet-
Netzwerkes steigern. Wenn Geréate im Vollduplexbetrieb arbeiten (gleichzeitiges
Senden und Empfangen von Datenpaketen), wird das CSMA/CD-Verfahren ausgeschal-
tet.

B Ethernet-Steckverbinder

Im Bereich der Burokommunikation ist der RJ45-Steckverbinder
fur die Verbindung von Geraten mit dem Ethernet weit verbrei-
tet. Hier wird die Schutzart IP20 gefordert. Fur den Einsatz in
rauer Industrieumgebung haben die verschiedenen Organisa-
tionen den in diesem Bereich stark verbreiteten M12- Steck-
verbinder mit Schutzart IP 67 spezifiziert. M12-Verbindungen
haben sich als sichere Anschlussvariante fur Sensoren, Aktoren
und zur DatenUbertragung bewahrt. Der M12-Steckverbinder
verwendet die in der IEC 61076-2-101/Ed.2 fur Ethernet spezifi-
zierte D-Kodierung.

H Ethernet-Datenleitungen

Die Ethernet-Spezifikation sah urspringlich die Verwendung von
Koaxialkabeln als Ubertragungsmedium vor. Je nach Kabelaufbau
unterschied man Thick Coax (10BASE-5) und Thin Coax (10BASE-
2). Letzteres bezeichnete man aufgrund der geringeren Kosten
auch als Cheapernet. Heute verwendet man Ublicherweise
Twisted-Pair Kabel (10BASE-T, 100 BASE-TX), die in einigen
Punkten eine Abweichung von
den urspriinglichen
Mechanismen darstellen. In
Twisted-Pair-Kabeln trennt man
Sende- und Empfangskanal auf
und Ubertragt diese getrennt
Uber ein Leitungspaar. Die
Leitungen werden in
Kategorien eingeteilt. In der
Industrie ist es Ublich, Fast-
Ethernet mit einer Ubertra-
gungsrate von 100 Mbit/s ein-

zusetzen. Das erforderliche Kabel muss die Kategorie 5 erfullen.
Zur Erzielung gréBerer Netzausdehnungen und héherer Ubertra-
gungsraten wird auch die Glasfaser als Ubertragungsmedium ver-
wendet (10BASE-F, 100BASE-FX, 1000BASE-X).

Systembeschreibung
System description

Carrier Sense Multiple Access with Collision Detection (CSMA/CD)

MA-Multiple Access

All devices in an Ethernet network are equal and can exchange data with other devices
at any time. Devices access media together. Ethernet does not rely on a master/slave
procedure of the type used with fieldbusses, where communication is controlled by a
central device.

CS-Carrier Sense

If a device wants to send a data package, it first checks to see whether the medium is
available or communication is already in progress. If the medium is busy, the device will
wait for completion of the current data transfer and will only send data when the
medium is no longer busy.

CD-Collision Detection

While sending data, the device monitors the medium to detect collisions with data
packages sent by other devices. If a collision has been detected, the devices involved
stop sending data and wait for a specific amount of time to elapse before restarting
the sending procedure. The system assumes that a data package has been sent success-
fully if no collisions occur.

In this process, the transfer time depends greatly on the power supply load and cannot
be predetermined. For this reason, this data transfer procedure is only suitable for cer-
tain types of industrial automation. The performance of an Ethernet network can be
improved through the use of switches and Ethernet interfaces with full duplex opera-
tion. The CSMA/CD procedure is deactivated during full duplex device operation (simul-
taneous data package sending and receiving).

B Ethernet connectors

RJ45 connectors are widely
used for connecting devices to
Ethernet networks for office
communication. For these types
of applications, an IP 20 protec-
tion rating is required. For
applications in tough industrial
M 12 connectors environments, various organi-
zations have specified the use
of a M12 connector with IP 67 protection that is widely used in
this area. M12 connectors have proven to be a reliable connect-
ing method for sensors and actuators as well as for use in trans-
ferring data. M12 connectors use the D-coding specified in IEC
61076-2-101/Ed.2 for Ethernet.

B Ethernet data lines

Originally, the Ethernet specification provided for the use of
coaxial cables as the transfer medium. A distinction was made
between thick coax (10BASE-5) and thin coax (10BASE-2),
depending on the cable structure. Because of its low cost, thin
coax was commonly referred to as "Cheapernet". Today, the use
of twisted-pair cable (10BASE-T, 100 BASE-TX) is more common.
This type of cable represents a divergence from the original
mechanisms in a number of ways. In twisted-pair cables, sending
and receiving channels are separated. The channels are then
transferred over a wire pair. The lines are organized according to
categories. Within the industry, use of Fast Ethernet with a data
transfer rate of 100 Mbit/s is widespread. The required cable
must meet Category-5 standards. To improve network expansion
capability and increase data
transfer rates, fiber-optic cables
are also used as transfer medi-
um (10BASE-F, 100BASE-FX,
1000BASE-X).
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B Verwendung von Hubs/Switches

Bei Verwendung von nur zwei Geraten muss bei Twisted-Pair-
Verkabelung der Sendekanal des einen Gerates mit dem
Empfangskanal des anderen Geréates verbunden werden. Sollen
mehr als zwei Gerate miteinander kommunizieren, benutzt man
Hubs oder Switches als zentrale Station.

Ublicherweise verfiigen diese (iber mehrere Ports, an die
Endgerate oder weitere Hubs oder Switches zur Kaskadierung
des Netzwerkes angeschlossen werden kénnen. Der Unterschied
zwischen einem Hub und einem Switch liegt in

der Weiterleitung der Datenpakete. Ein Hub sen-

det ein empfangenes Datenpaket an einem sei-

ner Ports an alle anderen Ports weiter. Der

Switch wertet die Zieladresse im Datenpaket aus

und leitet das Datenpaket nur an den Port wei-

ter, an dem das angesprochene Gerat auch ange-

schlossen ist. Durch diese gezielte Weiterleitung

der Datenpakete wird die Belastung des Netzes

reduziert und die Kommunikation beschleunigt.

B Topologie: Mit einem Switch oder Hub als zentralem
Element ergibt sich fur die Topologie des Netzes eine sternféormi-
ge Verkabelung.

B Leitungsldnge: Die zulassige Leitungslange zwischen einem
Hub oder Switch und einem Endgerat bzw. zwischen zwei
Endgeraten betragt gemaB Spezifikation100 m bei Twisted-Pair-
Verkabelung. Die Netzausdehnung wird jedoch entscheidend von
den verwendeten Leitungen und Steckverbindern beeinflusst.

B Ubertragungsrate: Die Ubertragungsrate betragt bei
Standard Ethernet (10BASE-T) 10 MBit/s. Bei Fast Ethernet
(100BASE-TX) werden 100 MBit/s verwendet.

B Autonegotiation: Moderne Ethernet-Gerate unterstiitzen

sowohl Standard- als auch Fast Ethernet-Ubertragung. Dadurch

wird sichergestellt, dass aus Griinden der Abwartskompatibilitat

auch altere bestehende Gerate ebenfalls am Datenaustausch teil-

nehmen kénnen. Uber das im Fast Ethernet definierte Verfahren

der Autonegotiation vereinbaren zwei Gerate vor dem eigentli-
chen Datenaustausch einen
gemeinsamen Ubertragungs-
modus (10 oder 100 MBit/s,
Halb- oder Vollduplex).

B Autocrossing: Ist diese
Funktionalitat implementiert,
so sind Schnittstellen von
Ethernet-Geraten in der Lage,
die Sende- und Empfangs-
leitungen bei Twisted-Pair
automatisch zu kreuzen. Da-
durch kénnen bei der Verdrahtung anstelle gekreuzter
Datenleitungen auch 1 zu 1-verdrahtete Leitungen verwendet
werden.

B Autopolarity: Moderne Ethernet-Schnittstellen sind bei
10BASE-T und 100BASE-TX in der Lage bei Verdrahtungsfehlern
auch die Polaritat der beiden Sende- oder der beiden
Empfangsleitungen umzukehren.

7.4

Bl Use of hubs/switches

If only two devices are used, the sending channel of one device
must be connected to the receiving channel of the other device
for twisted-pair wiring. If more than two devices are to commu-
nicate with one another, hubs or switches are used as the central
station.
Usually, hubs and switches have multiple ports to which terminals
or other hubs or switches can be connected to allow network cas-
cading. The difference between a hub and a switch lies in the
method used to forward data packages. A hub
sends a data package it has received at one port
to all other ports. A switch, on the other hand,
evaluates the target address of the data pack-
age and only forwards the data package to the
port leading to the device that was intended as
the recipient. By forwarding data packages only
to targeted recipients, switches reduce the load
on the network and increase communication
speed.

B Topology: Using a switch or hub as the central element pro-
duces wiring in the shape of a star, which, in turn, serves as the
basis for the network topology.

B Wire length: The permitted wire length between one hub or
switch and a terminal or between two terminals according to
specifications is 100 m for twisted-pair wiring. Nevertheless, the
network expansion capability is greatly determined by the wires
and connectors that are used.

B Data transfer rate: The data transfer rate for standard
Ethernet (10BASE-T) is 10 MBit/s. For Fast Ethernet (100BASE-TX)
it is 100 MBit/s.

B Autonegotiation: Today's Ethernet devices support both
standard and Fast Ethernet data transfer. This ensures the down-
ward compatibility of the devices, so that older devices can still
be used to exchange data. On the basis of the "autonegotiation"
procedure defined in Fast Ethernet, two devices agree upon a
common method of data transfer before the exchange of data
actually takes place (10 or 100 MBit/s, half or full duplex).

B Autocrossing: Implementing this function enables Ethernet
device interfaces to cross sending and receiving wires automati-
cally for twisted-pair wiring. This makes it possible to use 1-to-1
wired lines instead of crossed data lines when wiring the system.

B Autopolarity: Today's Ethernet interfaces for 10BASE-T and
100BASE-TX are able to change the polarity of both of the send-
ing or receiving lines to correct wiring errors.



0986 EMC 102

Konfektionierbarer Steckver-
binder, M12-Stecker mit
Schraubverschluss, 4-polig,
D-codiert

Field attachable connector,
M12 male connector with
threaded joint, 4 poles, D coding

0986 EFC 151 A

Einbausteckverbinder, M12-
Kupplung fur die Front-
montage, 4-polig, D-codiert

Receptacle connector, M12
female connector for front
mounting, 4 poles, D coding

Ubersicht
Overview

0982 EEC 100
Ethernet-Switch, IP 67

0981 ENC 100
RJ45-/M12-Adapter

0985 342 100/... M

Industrial Ethernet-Daten-
leitung

0986 EFC 152

Einbausteckverbinder, M12-
Kupplung fir die Hinterwand-
montage, 4-polig, D-codiert

Receptacle connector, M12
female connector for rear
mounting, 4 poles, D coding

Ethernet-Switch, IP 67

Seite
page

7.6

RJ45/M12 adaptor

Seite
page

7.8

Industrial Ethernet data cable

Seite
page

7.10
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0982 EEC 100

Ethernet-Switch, IP 67, 5-Port- Ethernet-Switch, IP 67,
Switch fur 10- und 100-Mbaud-  5-port switch for 10 and 100

Ubertragungsraten, M12- Mbaud transmission rates,
Buchse 4-polig D-codiert, M12- M12 socket 4 poles D coding,
Poweranschluss 5-polig M12 power supply 5 poles
Standardcodierung standard coding
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0982 EEC 100
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Pinbelegung
Pin assignment

M12-Buchse Poweranschluss M12
M12 socket Power supply M12
2 1= TD+ P 1= 24V
s, 2= RD+ 2= nc
o 3= TD- 3= GND (0V)
2 4= RD- 1572 4= n.c
Gehause / = Schirm / 5= Erde/earth

housing shield
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Technische Daten
Schutzart
Umgebungstemperatur
Gewicht
Gehausematerial

Switch-Funktionalitat
Arbeitsweise

Anzahl speicherbarer Adressen
Aging Time

Tagging

Ethernet Ports
Datenubertragungsrate
Kabelart

Anzahl der Ports

Lange eines TP-Segmentes
Leitungstuberwachung
Autopolarity
Autonegotiation
Autocrossing
Statusanzeige

Elektronik-Stromversorgung
Nennspannung
Spannungsbereich
Leistungsaufnahme
Verpolschutz

Anzeige

Lieferumfang / Zubehor
M12-Schutzkappen
Beschriftungsschilder

IP 67

0°C/ +60°C
210 g

PUR

Store and forward

1000

300 s

EtherNet-Telegramme mit
VLAN-Tagfeld werden unver-
andert Gbertragen

10BASE-T / 100BASE-TX
10 Mbit/s und 100 Mbit/s
Twisted Pair (TP/TX) oder
Sternvierer, CAT 5, geschirmt
5

100 m

ja

ja

ja

ja

LED gruin pro Port

PWR

24V DC
18-30 V DC
2,4W

ja

LED grun

2 Stuck
10 Stuck

Technical data

Degree of protection
Operating temperature range
Weight

Housing material

Switch functionality

Mode of operation

Number of storable addresses
Aging time

Tagging

Ethernet ports
Data transmission rate
Cable type

Number of ports
Length of a TP segment
Link control
Autopolarity
Autonegotiation
Autocrossing

Channel status indicator

Electronics power supply
Rated voltage

Voltage range

Power consumption
Reverse polarity protection
Indication

IP 67

0°C/ +60°C
210 g

PUR

Store and forward

1000

300 s

EtherNet telegrams with VLAN
tag field are transmitted
unchanged

10BASE-T / 100BASE-TX
10 Mbit/s and 100 Mbit/s
Twisted Pair (TP/TX) or star
quad, CAT 5, shielded

5

100 m

yes

yes

yes

yes

LED green per port

PWR

24 V DC
18-30 V DC
24W

yes

LED green

Included in delivery / accessories

Dust covers M12
Attachable labels

2 pieces
10 pieces

Bestellbezeichnung
Designation

0982 EEC 100

Ein Einsatz der Produkte in aggressiven Medien

ist im Einzelfall zu Gberprufen.

The application of these products in harsh environments
should always be checked before use.
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0981 ENC 100

RJ45-/M12-Adapter, Einbau- RJ45/M12 adaptor, female

kupplung M12, D-kodiert, receptacle connector M12,

Einbaugewinde PG 9, RJ45- D coding, chassis side thread

Kupplung, 90 Grad PG 9, RJ45 female connector,
90 degree

Mi2xi THREAD

L —PN1

g@

5]
8%

GROOVE FOR
O-RING

N
2

Pinbelegung
Pin assignment

M12-Buchse
M12 socket
; 1= TD+ 1= TD+
2= RD+ 2= TD-
1 3= TD- 3= RD+
y 4 = RD- 4= n.c
Gehause / = Schirm / s7osdsE 5= n.c
housing shield 6= RD-
7= n.c
8= n.c
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Technische Daten

Umgebungstemperatur

Werkstoffe
Gehause
M12-Kontakte

M12-Gehause
M12-Kontakttrager
M12-O-Ring

RJ-45 Kontakte

RJ-45 Gehause
RJ-45 Kontakttrager

Elektrische Daten
Strombelastbarkeit
Betriebsspannung

Bestellbezeichnung
Designation

0981 ENC 100

0°C/+70°C

PA

CuZn, unternickelt und
vergoldet

CuZn, vernickelt

PUR, selbstverloschend
FKM

CuSn, unternickelt und
vergoldet

CuZn, verzinnt

PA GF

1,5A
max. 60 V

Ein Einsatz der Produkte in aggressiven Medien

ist im Einzelfall zu Gberprufen.

Technical data

Operating temperature range 0°C/ +70°C

Materials
Housing
M12 contacts

M12 housing
M12 insert
M12 O-ring
RJ-45 contacts

RJ-45 housing
RJ-45 insert

Electrical data
Nominal current
Nominal voltage

PA

CuZn, pre-nickeled and
gold-plated

CuZn, nickel-plated
PUR, self-extinguishing
FKM

CuSn, pre-nickeled and
gold-plated

CuZn, tin-plated

PA GF

15A
max. 60 V

The application of these products in harsh environments

should always be checked before use.
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0985 342 100/... M

Industrial Ethernet-Daten- Industrial Ethernet data cable
leitung gem. PROFInet Typ C according to PROFInet type C
beidseitig umspritzt mit molded on both sides with
M12-Stecker, D-codiert M12 male connector, D coding

Designation
0985 342 100/... M

Standardlangen: 1M /2M/3M/5M Standard lengths: 1TM/2M/3M/5M

Andere Kabelldngen oder Leitungsaufbauten auf Anfrage. Other cable lengths or cable specifications on request.

Ein Einsatz der Produkte in aggressiven Medien The application of these products in harsh environments
7.10 ist im Einzelfall zu Uberprifen. should always be checked before use.



